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1. OBJETIVO

O objetivo deste documento é estabelecer as diretrizes e regras de Seguranca da Informacéao, implementando
estratégias para mitigacdo de riscos e vulnerabilidades em relacdo a manipulacdo de informacdes da CACAU SHOW,
de acordo com nosso Cédigo de Conduta, principios éticos e legais.

Sdo também objetivos deste documento:

e Padronizar as atividades de seguranca para o uso, administracdo e controle dos sistemas de informacdo e
recursos de tecnologia;

e Fornecer suporte as atividades de seguranca buscando garantir a confidencialidade, integridade e
disponibilidade das informacdes;

e Prevenir possiveis causas de incidentes e responsabilidade legal da CACAU SHOW e seus colaboradores,
clientes, parceiros e fornecedores;

e Minimizar os riscos de perdas financeiras, de perda de participacdo no mercado, de perda da confianga de
clientes ou de qualquer outro impacto negativo ao negdcio da CACAU SHOW como resultado de falhas de
seguranca da informacao.

2. ABRANGENCIA

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores que possuiram, possuem ou
virdo a possuir acesso as informacdes da CACAU SHOW e/ou fizeram, fazem ou fardo uso de recursos de tecnologia
na CACAU SHOW.

Esta politica da ciéncia de que os sistemas de informacao, sistemas organizacionais, recursos de tecnologia,
softwares corporativos, e informacgées corporativas da CACAU SHOW poderdo ser analisados, auditados, monitorados
e gravados, conforme previsto neste documento, em conformidade com as legislacGes vigentes. Para maiores
informacdes consultar a politica PO-TI-SI-011.

O ndo cumprimento dos requisitos previstos nesta politica acarretara a violacdo das regras e sujeitard o
individuo, as medidas administrativas e legais cabiveis, estas que serdo deliberadas e sancionadas pelos comités de
Informatica e Seguranca da Informacdo (CISI) e de Privacidade e Protecdo de Dados Pessoais (CPPD). Maiores
informacdes sobre san¢des e punicdes consultar o item n° 7 desta politica.

3. DEFINICOES

Este documento orienta e estabelece as diretrizes corporativas da Cacau Show e demais empresas
pertencentes ao grupo Cacau Show para a protecdo e prevencdo dos ativos de informacao, e as responsabilidades
legais de todos os colaboradores, ou seja, qualquer pessoa fisica ou juridica, contratada CLT ou prestadora de servico,
que exerca alguma atividade dentro ou fora da CACAU SHOW. Subentende-se como CACAU SHOW, todas empresas
pertencentes ao grupo Cacau Show.

A CACAU SHOW compreende que a manipulacdo de suas informacdes passa por diferentes meios de suporte,
armazenamento e comunicagdo, sendo estes vulneraveis a fatores externos e internos que podem comprometer a
seguranca das informacgGes corporativas.

Dessa forma, a CACAU SHOW estabelece sua Politica Geral de Seguranca da Informacdo, como parte
integrante do seu sistema de gestdo corporativo, alinhada ao Cddigo de Conduta e as boas praticas, leis, normas
nacionais e internacionalmente aceitas, com o objetivo de garantir niveis adequados de protecdo a confidencialidade,
integridade, disponibilidade as informacdes da organizacdo ou sob sua responsabilidade. Sendo assim todos deverdo
entender as regras descritas no decorrer deste documento, as quais serdo implementadas com o rigor e energia
passiveis de sancdes. Por meio de controles de seguranca o tratamento de dados sera revisado, e todos deverdo estar
cientes de suas responsabilidades, quais niveis de acesso e o uso permitido das informacdes dentro e fora da
organizacao.
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O Gerenciamento de Riscos no ambito da Seguranca da Informacdo, que consiste no processo de identificar,
qualificar, quantificar e gerenciar os riscos relacionados a seguranca da informacao dentro da organizacdo, visa a obter
um equilibrio eficiente entre a concretizacdo de oportunidades de ganhos e a minimizacdo de vulnerabilidades e
perdas.

As demais Politicas e Procedimentos, que compdem o conjunto normativo da CACAU SHOW, deverdo estar
em conformidade com as disposi¢cdes contidas neste documento. No caso de conflito com as disposicdes aqui
estipuladas com aquelas expressas em outros documentos, prevalecerdo as descritas no presente instrumento.

Os sistemas de informacdo, recursos de tecnologia, informagBes corporativas sdo utilizadas pelos
colaboradores exclusivamente para a realizacdo das atividades profissionais.

COMITE DE INFORMATICA E SEGURANCA DA INFORMAGAO (CISl): Grupo de trabalho multidisciplinar,
contando com a participacdo de, pelo menos, um representante da diretoria da CACAU SHOW e um membro das
seguintes dreas: Tecnologia da Informacao, Seguranca da Informacdo, Recursos Humanos, Juridico e Auditoria. Tem
por finalidade tratar questdes ligadas a Seguranca da Informacdo. Os membros deliberardo sobre a area de Tl e
Seguranca da Informagdo. Mudangas estratégicas, sistémicas e de tecnologias devem ser amplamente discutidas e
aprovadas por este comité antes de sua efetivagdo.

COMITE DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS (CPPD): Grupo de trabalho multidisciplinar,
contando com a participacdo de, pelo menos, um representante da diretoria da CACAU SHOW, e um membro das
seguintes dreas: Tecnologia da Informacao, Seguranca da Informacdo, Recursos Humanos, Juridico e Auditoria. Tem
por finalidade tratar quest&es ligadas a lei 13.709, Lei Geral de Protecdo de Dados pessoais - LGPD. Os membros
deliberardo sobre a adrea de Privacidade e Protecdo de Dados pessoais. Mudangas estratégicas, sistémicas e de
tecnologias que tratam dados pessoais devem ser amplamente discutidas e aprovadas por este comité antes de sua
efetivagao.

PLANO DE CONTINUIDADE DO NEGOCIO: Planos de continuidade de negdcio dispostos em instrumentos
proprios terdo por objetivos garantir niveis adequados de disponibilidade, integridade, confidencialidade e
autenticidade dos ativos de informacdo utilizados pela CACAU SHOW, para se evitar ou minimizar impactos nas
ocorréncias de incidentes de seguranca da informacdo que impossibilitem o desenvolvimento ou as operagdes das
areas de negdcio da organizacdo.

SEGURANCA DA INFORMAGCAO: conjunto de a¢des que visam a preservacio da confidencialidade, integridade
e disponibilidade da informacdo. Esse conjunto de a¢des impacta todo o ambiente institucional do grupo CACAU
SHOW, com o objetivo de prevenir, detectar e combater as ameacas.

RECURSOS DE TECNOLOGIA DA INFORMAGAOQ: um meio que se vale da tecnologia para cumprir com o seu
propodsito. Os recursos tecnoldgicos sdo os classificados como tangiveis (como um computador ou notebook, uma
impressora, smartphone ou outros dispositivos). Servicos computacionais disponibilizados aos colaboradores.

TECNOLOGIA DA INFORMAGAQ (Tl): drea responsavel por todas as atividades e soluces principalmente
providas por recursos de tecnologia que visam a producdo, o armazenamento, a transmissdo, 0 acesso, a seguranga e
o uso das informacdes.

INCIDENTE: E um evento de seguranca ou um conjunto deles, confirmado ou sob suspeita de impactar a
disponibilidade, integridade, confidencialidade ou a autenticidade de um ativo de informacdo, assim como qualquer
violacdo da Politica Geral de Seguranca da Informacéo.

VULNERABILIDADE: E uma fraqueza de um ativo da informac&o que poderia ser potencialmente explorada por
uma ou mais ameagas internas e/ou externas.

SISTEMAS DE INFORMAGCAO: Relacionado a manutencdo e continuidade do negdcio, refere-se a uma
metodologia, processo, dinamica que da apoio ao negdcio atingir seus objetivos, onde enviam, recebem e armazenam
dados e informacdes fisicas ou virtuais/digitais.

ATIVO DA INFORMACAO: Patriménio intangivel da CACAU SHOW constituido por suas informacdes de
qualquer natureza, incluindo de carater estratégico, técnico, administrativo, financeiro, mercadolégico, de recursos
humanos, legal natureza, bem como quaisquer informacdes criadas ou adquiridas por meio de parceria, aquisicdo,
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licenciamento, compra ou confiadas a CACAU SHOW por parceiros, clientes, colaboradores, em formato escrito,
verbal, fisico ou digitalizado, armazenada, trafegada ou transitando pela infraestrutura computacional da CACAU
SHOW ou por infraestrutura externa contratada pela organizacdo, além dos documentos em suporte fisico, ou midia
eletrbnica transitados dentro e fora da estrutura fisica.

GESTOR DA INFORMAGCAO OU HEAD: Responsavel pelos dados e informac&es que tramitam nos sistemas de
informacdo para cada setor, departamento, divisdo ou organizacdo do grupo Cacau Show, bem como suas
necessidades de aplicacGes, coleta, uso, armazenamento e descarte. Geralmente os Heads sdo os colaboradores que
detém o maximo de conhecimento sobre os processos que norteiam aquele dado ou informacao.

STREAMING: Transmissdo de dados de dudio e video pela internet, normalmente sem a necessidade de baixar
o conteudo.

SOFTWARE: Ferramenta tecnoldgica que visa operacionalizar os sistemas organizacionais, por exemplo o
Microsoft Excel ou Word.

LOCAIS DE REDE: Trata-se de uma unidade ldgica de armazenamento do Windows que fornece acesso a area
disponibilizada ao departamento, setor ou divisdo da CACAU SHOW para guardar dados e informacdes digitais.

4. RESPONSABILIDADES

A Presidéncia, Diretoria Executiva e o Comité de Informatica e Seguranca da Informacdo estdo comprometidos
com uma gestdo efetiva de Seguranca da Informacdo na CACAU SHOW. Desta forma, adotam todas medidas cabiveis
para garantir que esta politica seja adequadamente comunicada, entendida e seguida em todos os niveis da
organizacdo. RevisGes periddicas serdo realizadas e divulgadas para garantir sua continua pertinéncia e adequacao as
necessidades da CACAU SHOW.

COMITE DE INFORMATICA E SEGURANCA DA INFORMAGAO (CISI):
e Acompanhar o monitoramento e revisdo das politicas corporativas de Tecnologia e Seguranca da

Informacdo, andlises de incidentes, aplicar san¢des e punicdes e avaliar casos omissos;
e Coordenar as iniciativas, garantindo visibilidade e suporte gerencial para Seguranca da Informacdo na
CACAU SHOW, e propondo a criagdo de controles efetivos entre sistemas organizacionais.

COMITE DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS (CPPD):
e Propor e manter processo de atendimento aos pedidos dos titulares dos dados pessoais, dentro dos

parametros da LGPD;

e Capacitar, conscientizar e divulgar os colaboradores da CACAU SHOW para recebimento das demandas
internas e externas relacionadas a LGPD;

e Mapear os processos de trabalho em que ha tratamento de dados pessoais;

e Desenvolver politicas internas de privacidade e protecdo de dados pessoais.

GESTORES DA INFORMACAO (HEAD):

e Gerenciar as informacdes geradas ou sob a responsabilidade da sua drea de negdcio durante todo o seu
ciclo de vida, incluindo a criagdo, manuseio e descarte conforme as politicas e procedimentos estabelecidas
pela CACAU SHOW;

e I|dentificar, classificar e rotular as informacdes geradas ou sob a responsabilidade da sua area de negdcio
conforme politicas e procedimentos adotados pela CACAU SHOW. Para maiores informac&es consultar
politica PO-TI-SI-009;

e Periodicamente revisar as informacdes geradas ou sob a responsabilidade da sua drea de negdcio, ajustando
a classificacdo e rotulagem delas conforme necessario;

e Autorizar e revisar 0os acessos a informacao e sistemas de informacado sob sua responsabilidade;
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Solicitar a concessdo ou revogacdo de acesso a informacdo ou sistemas de informacdo de acordo com os
procedimentos adotados pela CACAU SHOW;

Indicar um gestor substituto, que devera exercer suas fungdes em caso de auséncia;

Preferencialmente, o Gestor da Informacdo ou Head deverd ser um colaborador com cargo igual ou superior
a Coordenador;

A drea de Governanca de Tl e Seguranca da Informacdo apoiard e dara total suporte e apoio aos Gestores da
Informacdo em suas responsabilidades citadas acima.

SEGURANGA DA INFORMAGAO:

Conduzir a Gestdo e Operacdo da Seguranca da Informacdo, tendo como base esta politica e demais
resolucGes do CISI (Comité de Informatica e Seguranca da Informacdo) e CPPD (Comité de Privacidade e
Protecdo de Dados pessoais);

Apoiar o CISI e CPPD em suas deliberagdes;

Elaborar e propor ao CISI e ao CPPD as normas e procedimentos de Seguranca da Informacdo, necessarios
para se fazer cumprir esta politica;

Estabelecer programa interno de prevencao, treinamento e conscientizacdo de praticas relacionada a
Seguranca da Informacao;

Identificar e avaliar as principais ameacas a Seguranca da Informacdo, bem como propor e, quando
aprovado, implantar medidas corretivas para reduzir o risco;

Tomar as a¢des cabiveis para se fazer cumprir os termos desta politica;

Promover revisdes anuais nesta politica;

Realizar a gestdo dos incidentes de Seguranca da Informacdo, garantindo tratamento adequado.

COLABORADORES EM GERAL:

Assinar o Termo de Responsabilidade e Uso dos Sistemas de Informacdo e Recursos de Tecnologia (TR-TI-SI-
001) da CACAU SHOW, formalizando a ciéncia e o aceite integral das disposicGes desta politica, bem como
os demais procedimentos de Seguranca e de Tl, assumindo responsabilidade pelo seu cumprimento.

Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a causar a CACAU
SHOW e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes e politicas aqui referidas.

O colaborador, portanto, assume o compromisso de ndo utilizar, revelar ou divulgar, de modo algum, direta
ou indiretamente, em proveito préprio ou de terceiros, qualquer informacdo, confidencial ou ndo, que
tenha ou venha a ter conhecimento em razdo de suas fun¢des na CACAU SHOW, mesmo depois de
terminado o vinculo contratual mantido com a organizacao.

O colaborador estara ciente de que o uso indevido de qualquer recurso de tecnologia caracterizard a
responsabilizacdo total de todos os riscos da sua ma utilizacdo, sendo o Unico responsavel por quaisquer
danos, diretos ou indiretos, presentes ou futuros, que venha causar a CACAU SHOW e/ou a terceiros.

O uso de qualquer recurso para atividades ilicitas podera acarretar as acGes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a CACAU SHOW cooperard ativamente
com as autoridades competentes.

E também obrigacdo de todos buscarem orientacdo do seu gestor ou da drea de Tl sempre que n3o estiver
absolutamente seguro quanto a aquisi¢do, uso e/ou descarte de informacgdes ou qualquer item referenciado
nessa politica.

RESPONSABILIDADES COM CONTAS DE ACESSO E USUARIOS E SENHAS: Os colaboradores assumem integral
responsabilidade pela sua definicdo, guarda e sigilo, bem como pelo uso indevido por terceiros, sendo diretamente
responsabilizados pela sua disponibilizacdo indevida. O colaborador ndo deve utilizar deste recurso para violar ou
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transpor as defini¢Ges contidas nesta politica. Para maiores informagdes sobre este assunto, consultar a Politica de
Gestdo de Identidade e Controle de Acesso (PO-TI-SI-012).

5. DOCUMENTAGAO/REFERENCIAS E SISTEMA

Ferramenta de Suporte: SysAid

Politica de Uso de Recursos de Tecnologia Pessoais (PO-TI-SI-002)

Politica de Gestdo de Mudanca (PO-TI-SI-003)

Politica de Uso de Recursos de Tecnologia (PO-TI-SI-004)

Politica de Acesso a Internet e Comportamento em Midias Sociais (PO-TI-SI-005)
Politica de Uso de E-mail e Comunicadores (PO-TI-SI-006)

Politica de Acesso Remoto (PO-TI-SI-007)

Politica de Protecdo Contra Codigos Maliciosos (PO-TI-S1-008)

Politica de Classificacdo, Rotulagem e Manuseio da Informacdo (PO-TI-SI-009)
Politica de Resposta a Incidentes de Seguranca da Informacgdo (PO-TI-SI-10)
Politica de Monitoramento de Sistemas de Informacdo e Recursos de Tecnologia (PO-TI-SI-011)
Politica de Gestdo de Identidade e Controle de Acesso (PO-TI-SI-012)

Politica de Backup de Sistemas e Informagdes (PO-TI-SI-013)

Politica de Gestdo de Acesso ao Sistema SAP (PO-TI-SI-014)

Politica de Gestdo de Acesso ao Sistema TOTVS PROTHEUS (PO-TI-SI-015)

Termo de Responsabilidade e Uso dos Sistemas de Informacdo e Recursos de Tecnologia (TR-TI-SI-001)

6. DIRETRIZES
OS COLABORADORES DEVEM:

Guardar sigilo das informacgdes, confidenciais ou ndo, mantendo-as em carater restrito;
Fazer uso do e-mail corporativo, caso disponibilizado, para assuntos exclusivos da CACAU SHOW;

Informar imediatamente a area de Tl, que reportard a Geréncia imediata, e posteriormente Diretoria,
qualquer falha, desvios ou violacGes desta politica, dentro ou fora das dependéncias da CACAU SHOW,;

Utilizar-se de forma ética dos recursos de tecnologia e sistemas de informagdo que lhe sejam confiados em
razdo do desempenho de sua atividade profissional;

Para todo e qualquer incidente ou solicitacdo relacionados aos recursos de tecnologia e sistemas de
informacdo, o colaborador deve formalizar via chamado na ferramenta de suporte, dando assim meios para
o controle, execucdo e conclusdo das tratativas pertinentes;

Em caso de suspeita de virus ou anomalias na funcionalidade dos recursos de tecnologia e sistemas de
informacdo ou seus pares, acionar a area de Tl imediatamente. Para maiores informacdes consultar a
politica PO-TI-SI-010;

Caso qualquer vulnerabilidade em recursos de tecnologia e/ou sistemas de informacdo seja constatada pelo
colaborador da CACAU SHOW, este, imediatamente, devera informar a drea de Tl sobre tal vulnerabilidade,

sendo que qualquer utilizacdo ilicita, seja pelo aproveitamento de falhas de seguranca, o sujeitara as devidas
sancdes civis e criminais. Para maiores informacg&es consultar a politica PO-TI-SI-008.

OS COLABORADORES ESTAO PROIBIDOS DE:

Divulgar ou permitir acesso a informacgdes que ndo sejam de dominio publico para qualquer colaborador da
CACAU SHOW que ndo tenha necessidade desta informacdo para o desempenho de suas funcdes;
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Divulgar ou permitir acesso a informacdes que ndo sejam de dominio publico para terceiros ou seus pares
gue ndo tenha necessidade desta informacdo para o desempenho de suas fun¢cdes como parceiro ou
fornecedor da CACAU SHOW,

Acessar, copiar ou armazenar qualquer material (musicas, fotos, videos, documentos ou similares) que viole
a lei de direitos autorais, produtos ilegais, pornograficos, discriminatérios, homofdbicos, racistas ou que
facam apologia a qualquer tipo de crime;

Burlar, ou até mesmo realizar qualquer tipo de tentativa de ludibriar os sistemas de seguranca da
organizacdo e diretrizes contidas nesta politica;

Ndo é permitido utilizar os recursos disponibilizados remotamente em horario diferente de seu expediente,
inclusive de comunicagdo, exceto com autorizacdo expressa de seu gerente;

Incorporar ou utilizar de recursos de tecnologia ndo autorizados na CACAU SHOW. Para maiores
informacdes sobre os recursos autorizados consultar Politica de Uso de Recursos de Tecnologia pessoais
(PO-TI-SI-002);

Materiais de cunho sexual, que retratem violéncia ou que atentem contra a familia e bons costumes nao
poderdo ser expostos, armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer
recurso. Exceto aqueles que sejam expressamente liberados e aprovados por um gerente, formalmente
documentado para evidenciar sua necessidade para atividade laboral. Para maiores informacdes consultar
Politica PO-TI-SI-005.

RECURSOS DE TECNOLOGIA:

Os recursos de tecnologia disponibilizados aos colaboradores pela CACAU SHOW devem ser utilizados e
manuseados corretamente para as atividades de interesse da empresa;

E proibido qualquer tipo de manutencdo fisica ou légica, abertura de equipamentos, instalac3o,
desinstalacdo, configuracdo ou modificacdo, por qualquer colaborador exceto aqueles devidamente
autorizados pela area de Tl, a préopria area de Tl, ou prestadores de servicos desde que autorizados pela area
de Tl da CACAU SHOW;

Os colaboradores devem informar a drea de Tl qualquer identificagdo de dispositivo estranho dentro das
dependéncias da empresa;

O colaborador deverd manter a configuracao do recurso disponibilizado, seguindo os devidos controles de
seguranca exigidos por esta politica. Para maiores informagdes consultar a politica PO-TI-SI-004.

INFORMAGOES, SISTEMAS, DADOS E ARQUIVOS:

Todos os documentos, dados e informagdes em geral, fisicos ou ndo, devem estar preferencialmente de
forma centralizados, organizados e catalogados nos principais locais de armazenamento. O armazenamento
de tais dados e informacdes em locais diferentes dos convencionais adotados pela CACAU SHOW, devem ser
expressamente formalizados e aprovados pelo gerente da area, devendo ter minimo de controles de
seguranca que as diretrizes desta politica preveem.

Ndo é permitido o armazenamento de dados e arquivos pessoais dos colaboradores, assim entendidos como
aqueles que ndo sdo de interesse, uso ou propriedade da CACAU SHOW.

Os colaboradores, excetuando-se os que tenham autorizagdo especifica para esse fim em razdo de seu
perfil, cargo ou posicdo, ndo podem permitir ou causar qualquer alteragdo, bem como destruicdo de
sistemas (quaisquer), dados ou comunicacdes de propriedade da CACAU SHOW, sem nenhum tipo de aviso
prévio autorizado por um gerente.

Informacdes e/ou dados pessoais que sejam obsoletos devem ser apagados/descartados por um processo
que apague fisicamente, impossibilitando a recuperacdo. Quando for possivel, deverdo ser destruidas antes

do descarte. Para maiores informacg®es consultar Politica PO-TI-SI-009.
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USO DA INTERNET:

Ainternet disponibilizada pela CACAU SHOW aos seus colaboradores, independentemente de sua relagao
contratual, deve ser utilizada para os interesses de trabalho da CACAU SHOW, e para atendimento das
necessidades laborais de cada colaborador;

Qualquer informacdo que é acessada, transmitida, recebida ou produzida na internet estd sujeita a
divulgacdo e auditoria. Portanto, a CACAU SHOW, em total conformidade legal, reserva-se o direito de
monitorar e registrar todos os acessos a ela.

A CACAU SHOW permite o uso da Internet aos seus colaboradores para fins pessoais, desde que ndo
prejudique o andamento dos trabalhos, que ndo exceda os limites da ética, do bom senso e da razoabilidade
sabendo que durante o expediente ndo se deve realizar atividades pessoais;

Os colaboradores ndo poderdao em hipdtese alguma utilizar os recursos de tecnologia da CACAU SHOW para
fazer a distribuicdo (interna ou externa) de dados e informacdes ndo legalizados, principalmente aquelas
atividades consideradas delituosas de acordo com a legislacdo do pais vigente.

Ndo é permitido a utilizagdo dos recursos de tecnologia para fins de entretenimento, por exemplo jogos
virtuais, streaming de dudio e video (em qualquer formato). Excecdes para atendimento de alguma
atividade laboral sé serdo permitidas mediante autorizacdo expressa do gerente imediato e da area de Tl;

USO DOS RECURSOS DE COMUNICAGAO E MIDIAS SOCIAIS:

O uso recursos de tecnologia voltados para atender a necessidade de comunicacdo interna e externa, por
exemplo E-mail, Teams, WhatsApp, midias sociais ou qualquer outro meio nao eletronico, sao para fins
corporativos e relacionados as atividades do colaborador na CACAU SHOW. Para maiores informacdes
consultar politica PO-TI-SI-006;

Os colaboradores devem se expressar de forma clara, objetiva e principalmente cordial. Devem estar
atentos para falar de forma a serem compreendidos, sempre com o intuito de fazer bem-feito, com capricho
e responsabilidade;

Uma vez que o uso dos recursos deve ser exclusivamente destinado as atividades profissionais, a CACAU
SHOW se investe no direito de auditar e monitorar seu uso, utilizando recursos de acompanhamento que
entender necessario;

Ndo é permitido enviar qualquer mensagem por meios eletrénicos ou ndo, que torne seu remetente e/ou a
CACAU SHOW vulneravel a a¢des civis ou criminais;

Apagar mensagens pertinentes quando qualquer uma das organiza¢des pertencentes ao grupo CACAU
SHOW estiver sujeita a algum tipo de investigacao;

Produzir, transmitir ou divulgar mensagem por meios eletrénicos ou ndo, que:
o Tenha fins politicos locais ou do pais (propaganda politica);
o Inclua material protegido por direitos autorais sem a permissdo do detentor dos direitos.

7. SANCOES E PUNICOES

Acdes que violem a Politica Geral de Seguranca da Informacdo, demais politicas e procedimentos ou que

quebrem os controles de Seguranca da Informacdo, mesmo que por mera omissdo ou tentativa ndo consumada, serdo
passiveis de penalidades que incluem adverténcia verbal, adverténcia por escrito, suspensdao ndo remunerada e a
demissdo por justa causa. Ou sem prejuizo da aplicacdo das sangdes civis, penais/criminais em vigor.

A alegacdo de desconhecimento desta politica ndo exime o infrator da responsabilidade sobre as infracGes

cometidas bem como as possiveis sangbes a ele impostas.

A aplicacdo de sancGes e punicles sera realizada conforme a andlise do Comité de Informatica e Seguranca

da Informacdo e/ou do Comité de Privacidade e Protecdo de Dados pessoais, devendo-se considerar a gravidade da
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infracdo, efeito alcancado, recorréncia e as hipdteses previstas no artigo 482 da Consolidacdo das Leis do Trabalho,
podendo o CISI e/ou CPPD, no uso do poder disciplinar que Ihe é atribuido, aplicar a pena que entender cabivel quando
tipificada a falta grave.

e No caso de terceiros contratados ou prestadores de servico, o CISI e/ou CPPD deve analisar a ocorréncia e
deliberar sobre a efetivacdo das sang¢des e punicdes conforme termos previstos em contrato.

e Para o caso de violagGes que impliqguem em atividades ilegais, ou que possam incorrer em dano a CACAU
SHOW, o infrator serd responsabilizado pelos prejuizos, cabendo aplicacdo das medidas judiciais
pertinentes.

8. CASOS OMISSOS

Os casos omissos serdo avaliados pelo Comité de Informatica e Seguranca da Informacdo e/ou do Comité de
Privacidade e Protecdo de Dados Pessoais para posterior deliberacdo.

As diretrizes estabelecidas nesta politica e nas demais politicas e procedimentos de seguranca, ndo se esgotam
em razdo da continua evolucdo corporativa, cultural e tecnoldgica, e constante surgimento de novas ameacas. Desta
forma, ndo se constitui rol enumerativo, sendo obrigacdo do colaborador usudrio da informacao da CACAU SHOW
adotar, sempre que possivel, outras medidas de seguranca além das aqui previstas, com o objetivo de garantir
protecdo as informacdes da CACAU SHOW.

9. EXCECOES

e Todas as informacdes produzidas ou recebidas pelos colaboradores, como resultado da atividade
profissional contratada pela CACAU SHOW, pertencem a organizacdao e empresas do grupo e sobre todas
elas recai absoluta garantia efetiva de todos os aspectos relacionados a seguranca da informacdo. As
excecdes devem ser explicitas e formalizadas em contrato entre as partes.

e Todos os acessos, usuarios e senhas disponibilizados aos colaboradores sdo pessoais, de uso exclusivo, e
intransferiveis - as exce¢des serdo criteriosamente analisadas e deverdo ter aprovacdo do gerente da drea.

e Utilizar e-mail pessoal para tratar de assuntos relacionados a CACAU SHOW, exceto franqueados desde que
0 assunto seja de interesse da organizagdo. Outras exce¢des deverdo ser expressamente formalizadas e
aprovadas pelo gerente da drea.

10. CONSIDERAGOES FINAIS

A CACAU SHOW é uma organizagdo que preza pelos principios éticos e morais em suas relagées de trabalho e
na conduc¢do dos seus negdcios. Assim como a ética, a seguranga deve ser entendida como parte fundamental da
cultura interna da CACAU SHOW. Ou seja, qualquer incidente de Seguranca da Informacgdo subentende-se como
alguém agindo contra a ética e os bons costumes regidos pela organizagdo. O Cdédigo de Conduta detalha
responsabilidades e condutas em relacdo ao cumprimento das politicas da CACAU SHOW.

Esta politica é revisada com periodicidade anual ou conforme o entendimento do CISI e/ou CPPD.

A Politica Geral de Seguranca da Informacdo é aprovada pelo CISI e CPPD, em conjunto com a Diretoria da
Cacau Show e demais empresas pertencentes ao grupo Cacau Show.
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11.  HISTORICO DAS VERSOES

Autor o d i Descrigdo

01 Milton Dias Junior 23/09/2022 Criacao.
' Marcio Jeferson de Lima

02 Alterado texto sobre uso de Internet para fins
Milton Dias Junior 17/10/2022 particulares.

03 Incluidos referencias de documentos de apoio
Milton Dias Junior 26/10/2022 no item 5.

04 Milton Dias Junior 28/10/2022 Alterado o titulo do termo TR-TI-SI-001.

05 Incluido campo para assinatura formal de
Milton Dias Junior 21/11/2022 responsaveis.

06 Milton Dias Junior 14/12/2022 Corregdes de ortografia.

12.  ASSINATURAS

Data

Nome Completo Assinatuia

e Y 4
4l N | Coordenador de //
06 55\,\\>‘?’ Carlos Teixeira F— //
| CIso -
| | 74
[ Q ;’
\ 'j‘
06 \ "\\V’b Romulo Cardoso Dirg;g Tl [ / j 1,»'&:
\ \\ A\ Uj =

L : .
¥ N [+ i
06 -r-J G‘LQ,/;Z Daniel Costa Diretor RH %

06, ’(GM 2/,22 AndreQliva Diretor Juridico E

L
&

06 Q\\\g\}g Rasana Siiva Gerente Auditoria

05. Qd O/ Alexandre Costa Presidente Q,}‘.
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